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最老土

手机里装微型窃听器

被“偷”指数：★★
东南大学信息安全研究中心主任胡爱群

教授一直致力于移动信息安全技术的研究，他
也是江苏省信息办信息安全咨询专家。

胡教授告诉记者，“手机信号发送到空中，
传输的信号是加密的，想要破译还得费点心
思。可即便如此，手机窃听还是肆无忌惮地发
生着。例如，在手机中安装微型窃听器，就是一
种最原始、最老土的窃听方式。

可是，我们打开手机后盖，手机里的零部
件排得十分紧凑，哪里还有安装窃听器的空隙
呢？胡教授解释说：“空间还是足够的，纽扣大
小的窃听器都能安装进去。”比方说手机电池，
完全可以做成只有原来一半大小，这样就有足
够的空间了。不过，这种窃听方式，传输距离多
半在几十米左右，再远就失效了。

专家支招<<<

不要让陌生人靠近你的手机

专家提醒，如果手机被安装微型窃听器，
一般不太容易发现。因此建议大家在购买手
机、维修手机时，最好到正规专业的店去，手机
最好不要借给陌生人使用。还有，别人赠送的
手机也要留个心眼。如果怀疑有人窃听，不妨
学电影的情节制造噪音。因为所有窃听器都对
噪声很敏感，嘈杂环境中窃听效果就大受影
响。

最霸道

伪基站半路“劫”信号

被“偷”指数：★★★
相比之下，“GSM 阻截器”的技术含量就

更高了。手机通信靠的是附近的基站，一方面，
基站接收信号，另一方面又负责将信号传递出
去，在通话者之间充当着“桥梁”的作用。GSM
阻截器其实就是一个伪基站，它不传输信号，
只接收信号。

伪基站大小不一，规模小点的伪基站和电
脑主机差不多，但是它却能接收到周围所有的
通讯信号。虽然接收那么多信号，但这个阻截
器可以聪明地辨别，找到打算窃听的那个手
机。奥秘就在伪基站能在空中获取每部手机的
IMSI 号。IMSI 号就像手机的“身份证号”，独
一无二。伪基站获取这个号码后，这个手机上
发出的所有信号都被拦截。

专家支招<<<

关机状态基本安全

如何防止“GSM 阻截器”的窃听呢？“一般
情况下，手机处于真正关机的状态就进入安全
状态了。”胡爱群解释，如果再把电池拔了就更
安全了。当然，这也并非绝对的，如果你的手机
被人“改装”过，里面多了一块充电电池，那很
有可能仍被监控。为了防止窃听，还有一
招——— 手机关机，放在密闭的金属盒中。

最狠毒

手机“黑客”抢钱没商量

被“偷”指数：★★★★★
电脑病毒让网民们苦不堪言，实际上，

手机也有病毒，全世界手机病毒种类估计有
1000 种左右。手机中毒后，不仅会自动开关
机，还会自动发短信、自动拨打电话、自动
上网，甚至会破坏 SIM 卡芯片。中毒的手机
如果和电脑联网，就连电脑也会“感染”中
毒；如果和固定电话联网，固定电话就会
“出卖”你。
“中病毒的途径太多了！”胡教授说，“你是

一个喜欢上网的人，病毒程序就通过电脑传到
你的手机上；为了和好朋友共享一首歌曲，你
开通了蓝牙或红外，而病毒就通过蓝牙（红外）
入侵到了你手机上，出现手机不断初始化，其
实，你的所有个人信息都被手机给卖了。彩信

也同样不安全，病毒没准就种在彩信里。”

专家支招<<<

不妨用杀毒软件

中毒的手机，可以用杀毒软件攻克。只是，
杀毒软件总是赶不上新病毒产生的速度。以目
前的水平，一旦你手机中病毒了，那就向运营
商申请手机安全增值服务，或者换个新手机也
行。还有，不要随意开蓝牙和红外，不要随意下
载不明来源的软件。

最迷糊

SIM 卡复制偷走你的隐私

被“偷”指数：★★★
在网络上，有很多叫卖 SIM 卡复制器的

帖子，价格从 1000 多元到 3000 多元都有。
胡教授说，在有母卡的情况下，复制

SIM 卡是件很容易的事情，“类似于我们拷
贝其他文件，只要有了机器设备，谁都能做
到。”前文提到的吴桐，他的 SIM 卡就可能
被别人复制了。

不过，在没有母卡的情况下，复制 SIM
卡的难度其实相当大。胡教授告诉记者：
“知道 SIM 卡的加解密方法、国际身份认证
识别码等数据，必须利用高科技进入运营商
系统，这可能性极小。网上叫卖的这些无需
母卡即可复制，应该是骗人的。”当然，胡
教授说，也不排除有些人会非法利用高科技
进入运营商系统，所以手机用户一定要看好
自己的 SIM 卡。

专家支招<<<

遗失 SIM 卡后尽早挂失

专家提醒，一般情况下，防止 SIM 卡被复
制，手机用户只要保管好自己的手机 SIM 卡
以及密码，不法分子就不可能凭空克隆手机

卡。用户一旦丢失 SIM 卡，应该立刻去挂失。

最隐秘

人多开蓝牙几乎是当众裸体

被“偷”指数：★★★
蓝牙是一种短距离无线通讯技术，通过

蓝牙，电子装置不用数据线就能彼此连接。
通过芯片上的无线接收器，配有蓝牙技术的电
子产品能在十米左右的距离内彼此相通。

在国外，流行用手机蓝牙功能交换电子名
片，但是没准电子名片里就带有病毒，一点开
立刻中毒。最悲惨的是，你无意间开通了蓝牙，
手机里的秘密完全泄露了，你都还不知情。

专家支招<<<

别在人多处开蓝牙

由于无线可以穿墙，一旦你的蓝牙开了，
就是“隔墙有耳”。胡爱群说，人多混杂的地方
不要开蓝牙，这样你就进入了相对安全地带。
经常检查一下你的手机蓝牙功能是否开启，在
不用时，应及时关闭。（本版据《现代快报》）

手机随时可能变成窃听器？
解密“第三只耳”如何偷听

前段时间，吴桐（化名）换了部时尚的新款手机，是客户请他办事时送的，还顺带送了一个号码，

是个靓号。

但很快，一些令吴桐不解的怪事出现了。刚刚和业务单位通了电话，约好了见面详谈。到了对方公

司才发现，已经有人早一步到了那里抢占先机；自己和老婆谈的私事，第二天在 QQ 上竟有人拿来打趣。

“你小子，不会是手机被人窃听了吧，别干坏事噢！”说者无心听者有意。吴桐悄悄拆开手机，可

没发现什么异常，也没有多出什么窃听器模样的东西。

莫非这部白得的手机被人做了什么手脚？吴桐开始怀疑那个送他手机的客户。

一天，吴桐没打招呼就闯进了这个客户的单位。门开着，一部陌生的手机通过 USB 连接着电脑，

屏幕上显示着一排排短信内容，竟是吴桐和老婆的短信聊天记录！吴桐当场就傻了。

他跟老婆的聊天短信 为啥别人一清二楚

□相关链接

未来手机流行

带个“安全芯片”
难道手机的安全问题真的

解决不了？
“要维护手机安全，厂商

在开发手机时就可以安装一个
特殊的芯片。”胡爱群教授告
诉记者，他就在研制这样的芯
片，目前方案设计部分已经完
成，需要经过严格的验证后再
制成芯片。这是一个国家 863
科研项目——— 移动终端安全防
护系统研究。

芯片并不大，但是有了它
手机就真的安全了。在开机或
者关机的时候，小芯片就开始
“工作”，它将会检测手机系
统的完整性有没有被破坏，一
旦发现异常，就会发出警报提
示。当然，如果发现突然增多
了一个软件或病毒，它也会发
出警示信息，并且帮你清除手
机里的病毒。

不过，这个芯片要真正发
挥作用，还需要手机运营商的
大力支持。胡爱群介绍，普通
的手机用户很难辨别到底该对
警报提示作出何种反应，该点
击“是”还是“否”，这就需要运
营商的配合。对一些不合法的
软件，需要运营商帮助拦截，
构建一个安全服务体系。

电影《窃听风云》中，吴彦祖的一
句台词让人不寒而栗：“现在每个人身
上都有窃听器，我们的 GSM 阻截器只
要输入目标的手机号，就可以截听到
对方的通话，哪怕对方没有开机，只要
电池没有拆掉一样能听到。”这是真的
吗？那些“第三只耳”是如何偷听的？看
看专家对五种窃听方式的解密吧。

网上叫卖的一种手机窃听器。


